Radiofrekvencna identifikacia v praxi (&)

V predchadzajucej €asti serialu sme sa venovali komunikacnym technikdm pouzivanym v systémoch RFID a opisu vplyvov na prenos
radiovych vin. Vo stvrtom pokracovani serialu bude opisany vlastny identifikator a radiofrekvencny subsystém.

RF podsystém

Z&kladom komunikacného rozhrania RFID systému je RF podsys-
tém (obr. 5), ktory pozostava z dvoch zékladnych prvkov:

* RFID identifikatory (Stitky) — malé elektronické zariadenia, ktoré

sU pripevnené k objektom, resp. vloZzené do nich. Kazdy identi-
fikdtor mé unikatny Ciselny kod a mdze obsahovat aj iné prvky,
napr. pamat na skladovanie Udajov, senzory stavu okolia alebo
prostredia, ako aj bezpecnostné mechanizmy.
RFID ¢itacky — sl zariadenia bezdr6étovo komunikujice s RFID
Stitkami s ciefom identifikdcie polozZiek spojenych so Stitkom
a s moznostou pridruzit oznacovanej polozke prislusné Udaje
a obsluzny middleware.
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Obr. 5 Fyzické prvky a logické vrstvy RFID systému

Identifikatory aj CitaCky sa pouzivaji na obojsmerni vzajomnu
komunikaciu. Kazdy element obsahuje vazbovy prvok a obvody
schopné modulécie aj demodulacie radiového signalu. Obr. 6 zo-
brazuje jednoducht konfiguraciu RF subsystému.

Anténa vysiela elektromagneticky signél na vopred dohodnutej
frekvencii, ktory aktivuje identifikdtor pre nasledné citanie alebo
zapis. Prostriedkom na prenesenie informacie st vazbové prvky, ako
antény alebo cievky, ktoré musia obsahovat ako Citacie zariadenie
aj RFID identifikator. V oboch pripadoch vyzerajl inak. Kym tag
moze vyzerat ako plastova karticka, v ktorej tele je zaliata anténa,
ako nalepka na zosit alebo klticenka, pripadne najnovsie ako mala
tobolka implantovatelnd pod koZzu cloveka, Citacia strana vyzera
vacsinou ako samostatna anténa, plastovy vyénelok na zariadent,
pri ktorom sa identifikujeme, no moéze byt zabudované aj ovela pre-
myslenejSie, napriklad do rdmu dveri na kontrolu prechadzajucich
0sbb alebo v stojane pri ceste na vyber myta, pripadne v podobe
rucnej CitaCky ako pri kontrole kovov na letisku.
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Obr. 6 Princip komunikacie RFID systému

Anténa s transceiverom a dekodérom v jednom sa voléd citaCka.
Dosah ¢itaciek sa pohybuje od niekolkych centimetrov az po desiat-
ky metrov, vSetko podla toho, aka frekvencia je pouzitd na Citanie
a s akym vykonom vysiela vysiela€. Do Uvahy vS§ak musime brat aj
dosah tagu pri ¢itani. Ked identifikator prejde cez elektromagnetickd
zénu, je detegovany a dekddovany Citackou a data postupuji dalej
do spracujlceho PC, v ktorom sa mézu pouzit spolu s databazou
napr. na garantovanie pristupu pracovnikom v podniku, samozrejme
len tym, ktori st v databéaze.
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Na prenos, resp. odosielanie skupiny digitalnych symbolov do iden-
tifikdtora pouziva Citatka amplitidovi modulaciu (ASK amplitude
shift kying). Symboly st koédované s cielom zabezpecit dostatocny
vykon a vzdy prenasané bez ohladu na obsiahnuté data. V RFID
technoldgii sa pouzivaju dve hlavné kategérie kédovania: Uroviiové
kédy a kody zaloZené na prechode. Uroviiové kédy reprezentujd bit
svojou Uroviiou napétia, prechodové kédy sl zaloZzené na zmene
arovne. Uroviiové kdédy, ako NRZ (no return to zero — bez navratu
k nule) a RZ (return to zero), maju tendenciu byt historicky nezé-
vislé, avSak nie si velmi odolné. Prechodové kédy sa mozu menit
a mdzu byt odolné. Identifikator je zodpovedny za zakddovanie,
to znamena, Ze do datového toku sa vkladajd ¢asové impulzy v za-
vislosti od vybraného typu kdédovania, zatial ¢o Citacka zodpoveda
za dekodovanie, CiZze odstranenie Casovych znaciek a dat z pricha-
dzajticeho vnoreného datového pridu (toku). Citatky st schopné
prenosu vo vy$Sej intenzite, ale su limitované lzkym prenosovym
pasmom s prislusnymi regulatormi, preto zakddovanie pouzivané
z CitaCky do identifikatora zaberd mensiu Sirku pasma. Avsak pasiv-
ne identifikatory neprenasaju signal aktivne, preto méze zakddova-
nie komunikacie medzi identifikdtorom a ¢itackou potrebovat vacsiu
&irku pasma. Standard EPCglobal Class 1 Gen2 poskytuje niekolko
moznosti kddovania identifikatora a najjednoduchsi pristup je kodo-
vanie FMO (biphase space). Takto preneseny kédovany a modulo-
vany signal moze byt demodulovany pomocou velmi jednoduchého
systému napéjania a tvori napatové pasmo, ktoré je potom deko-
dované logikou identifikatora. Cely systém je znazorneny na obr. 7.
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Obr. 7 Schematické zobrazenie komunikacie Citacky a identifikatora

Obr. 8 ukazuje zodpovedajlice Upravy v opatnom smere (identi-
fikator do Citacky). Identifikator kdduje data, ktoré posiela spat a
potom indukuje zmeny v impedan¢om stave antény. CW signal ¢i-
tacky sa odrazi od antény tagu (v konkurencii inych odrazov) a je
demodulovany citackou prijimaca a nasledne dekédovany spéat do
prenaSanych dat.
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Obr. 8 Schematické zobrazenie komunikacie medzi identifikatorom
a citackou
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RFID identifikatory

RFID identifikatory (tiez tagy, znacky, Stitky a pod.) sU pripojené na
objekty, ktoré chceme sledovat. Identifikator prendsa déta k Citacke
pomocou radiovych vin, ktoré st naladené na rovnakl frekvenciu
ako Citacka a sl v Citacom dosahu citacky. Obvod identifikatora sa
sklada z mikroCipu pripojeného k anténe. Existuji pocetné druhy
identifikatorov, kazdy je navrhnuty pre Specifické aplikacie (obr. 9).
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Obr. 9 Principy identifikatorov: a) aktivny s cievkou,
b) pasivny s anténou, c) s povrchovou akustickou vinou

Identifikdtor m6ze byt namontovany v karténe alebo moze byt
vloZeny do plastu na montaz vo vihkom prostredi, mdze byt maly
ako zrnko ryze alebo velky ako tehla. Niektoré priklady identifika-
torov na obr. 10 su pre kontajner, nalepka na €elné sklo, vlozky do
pneumatiky, kovové Stitky, smart label a pod.

Obr. 10 Tvary identifikatorov

Data su zvycajne ulozené v elektricky vymazatelnych programova-
telnych obvodoch Read-Only Memory alebo EEPROM. Mo6zu byt
naprogramované priamo vyrobcom alebo zakaznikom, aby zodpo-
vedali informaciam o objekte, ktory je oznaceny, napriklad ako Cislo
tovaru, sériové Cislo, kéd urcenia, Cislo objednéavky, SSCC a pod.

Okrem faktorov tvaru a oznacenia sa mozu lisit podia vykonnosti.
MéZu byt len na Citanie (read-only), zépis (write-once/read-many —
WORM) alebo na Citanie aj zapis. Identifikatory sa tiez liSia podla
ich technoldgii. Na komunikaciu s ¢itackou mozu pouzivat aktivny
spoOsob, aktivny spatny rozptyl alebo modulovany spatny rozptyl.

RO (read-only) znatky su vSeobecne najmenej nakladné a majd
preddefinované unikatne identifikacné Cislo vyrobcom vyzaduje do-
plnkové Udaje z hostitelskej databazy. Len ¢o je RO identifikator
naprogramovany vyrobcom, nemozno menit jeho déata.

WORM (Write-Once/Read-Many) identifikatory st v podstate istou
formou read-only znacky. WORM znacka je preddefinovana a rovna-
ko vyZaduje hostitelsku databazu. Len ¢o je identifikator naprogra-
movany vyrobcom alebo zakaznikom, nemozno menit jeho data.

Prepisovatelné RW (read/write) znacky su ovela flexibilnejSie ako
len RO alebo WORM identifikatory. RW vSeobecne vyzaduji vac-
Sie Cipy ako iné znacCky, ale m6zu obsahovat ovela viac informa-
cii. Kazdy identifikator podla 1ISO 18000-6B obsahuje jedinecné
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sériové Cislo, ale tiez moze mat dalSie informéacie, napriklad zékaz-
nicke ¢islo Uctu a pod. Informécie méZzeme aktualizovat alebo menit
tak Casto, ako je potrebné. Vzhladom na to, Zze z RW znacky sa
stane prenosné databéaza, ktord cestuje s vyrobkom, méze zmenit
svoje Udaje v rdmci svojho pohybu v celom dodavatelskom retazci.
V zévislosti od individualnej schopnosti ¢ipu mozeme data trvalo
uzamknut alebo znefunkénit.

Na komunikaciu existuju tri rozne typy technoldgii:
1.aktivna,

2.aktivny spatny rozptyl (semipasivne, semiaktivne),
3.modulovany spéatny rozptyl (pasivny).

Aktivne identifikatory — s0 najdrahSie, pretoze kazda znacka
obsahuje vlastny zdroj napdjania — mall litiovl batériu, ktord
napaja jeho obvody a paméat. Vzhladom na to, Ze aktivna znacka
ma vlastny zdroj, ma najdlhSiu vzdialenost ¢itania, ¢o je asi 100 m.
Aktivne identifikatory maju obmedzenl Zivotnost, pretoze batéria
straca energiu a jej vymena je, pravdepodobne, nakladnejSia ako
nahradenie identifikatora. Aktivne identifikdtory sa mézu pouzivat
iba v urcitom prostredi, pretoze pridavaju k signélu radiovy Sum.
Aktivny identifikator bude pravidelne v stanovenych intervaloch
vysielat svoju identifikaciu a citacka bude pocuvat vsetky identi-
fikatory v oblasti svojho dosahu. Ak aktivny identifikator vysiela
pomerne Casto, bude rychlo identifikovany, ale CastejSie vysielanie
zatazuje batériu a znizuje prevadzkovy Cas. Ak identifikator vysiela
vo vacSom Casovom odstupe, bude trvat urcity ¢as, kym nastane
jeho identifikacia, ale batéria vydrzi dlhSie.

Semiaktivny identifikdtor obsahuje vlastny zdroj energie, ktory sa
zapina alebo vypina neoddelitelnym obvodom pasivneho identifika-
tora prijimajlceho energiu dopytom citacky.

Semipasivny identifikator obsahuje vlastny zdroj energie pre svoje
vnutorné riadiace obvody, ale nie pre vykon vysielaca. Jeho vysielaci
vykon bude len energia odrazena spéat alebo spatny rozptyl od ¢itac-
ky. Semipasivne identifikatory so spatnym rozptylom, tiez nazyvané
znacky s podporou batérie, st lacnejSie ako aktivne. Maju strednd
Citaciu vzdialenost medzi 3 az 15 m. Batéria zabezpecuje len na-
pajanie vnutornych obvodov, ale nie je pouzita na vysielaciu Cast.
Citatka (prostrednictvom svojej antény) prenasa vysokofrekvenén
energiu. Ked znacka vstlpi do jeho Citacieho rozsahu, odraza nim
generovan( vysokofrekvenénu energiu na prenos dat. Rovnako ako
aktivne identifikatory maji obmedzen Zivotnost, pretoze batéria sa
nakoniec vybije. Cim viac je znatka &itana, tym skor sa akumulator
vybije.

Pasivne identifikatory st najmenej nakladné, najlahSie a prakticky
maju neobmedzenU Zivotnost. Identifikator méa kratsi Citaci dosah
ako aktivny so spatnym rozptylom od niekolkych cm az do 5 m.
Rovnako ako technoldgia aktivnej znacky so spatnym rozptylom
(odrazom), aj cCitacka (prostrednictvom svojej antény) prenésa
vysokofrekvenénl energiu. Ked identifikator vstipi do jej ¢itacieho
dosahu, odréza fiou generovanu vysokofrekvenénl energiu, ktora
ho napaja. Vzhladom na to, Ze identifikator nemoze prenasat svoj
vlastny signal (pretoze neméa Ziadne vnutorné napajanie), odraza
Cast tejto energie RF spat cez anténu do ¢itacky — prijimaca. Tieto
znacky neprispievajli k pozadiu radiového Sumu.

Znacky s modulovanym spatnym rozptylom vyzaduji od citacky
ovela viac energie ako pre aktivny identifikdtor. M6zu byt indukéne
alebo kapacitne viazané.

Indukéne viazané identifikatory (obr. 11) — tieZ viazané cez radiové
vinenie, s napajané z magnetickej energie z ¢itacky. To znamena,
Ze cievka v anténe CitaCky a cievka v anténe identifikatora tvoria
elektromagnetické pole. Identifikator ziskava napajanie z magnetic-
kej energie z EM pola a pouziva ho na napajanie svojich obvodov.
Pretoze identifikdtor musi byt v blizkosti ¢itacky, ¢itacia vzdialenost
indukénych systémov je velmi mala.

Kapacitne viazané identifikatory (obr. 12) — tieZ identifikatory via-
zané Sirenim, sU napdajané elektromagnetickou energiou Citacky.
Identifikator zhromazduje energiu z antény Citaky a odréza ju spat
pozmenenym (modulovanym) signalom. Kapacitne viazané identifi-
katory su lacnejSie a pruznejSie ako indukéne viazané a majd dlhsiu
¢itaciu vzdialenost.
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Obr. 11 Princip indukcnej vazby

Obr. 12 Princip kapacitnej vazby

Technoldgia modulovaného spatného rozptylu sa pouziva pomer-
ne Casto. Vysielacie zariadenie, v naSom pripade Citacka, odoSle
(cez anténu) nemodulovany radiovy signal smerom k identifikato-
ru, ktory sa sprava ako ,zariadenie narisajlce toto pole.“ Len ¢o
je identifikator aktivovany, odréza spét k vysielaciemu zariadeniu
kodovany signal, ktory je modulovany na rovnakej frekvencii ako
povodny signal. Kdédovany signal je odvodeny od napéjacieho
signalu a nesie informaciu z identifikatora — sekvencne kddovanu
binérnu spravu. Prikladmi technolégie modulovanej spatnej véazby
sU letecky radar, sonar alebo policajny radar na meranie rychlosti.
Tvar vazobnej antény identifikatora (obr. 13) mdze byt rézny, o sa
tyka velkosti, tvaru a materiélu, v zavislosti od jeho poZadovanych
vlastnosti a aplikanej oblasti.

Obr. 13 Tvary pouzivanych antén identifikatorov

V stcasnom svete, kde treba stale viac dbat na kontrolu kvality
a Zivotnosti vyrobkov, sa do popredia zaujmu po Uspe$Snom nastupe
RFID technoldgie dostavaju tzv. RFID senzory (obr. 14). Tie méze
byt v podobe $tandardnych identifikatorov a mozu priebezne mo-
nitorovat teplotu, vihkost, chemické zloZenie a pod. Napad vyuzit
technolégie RFID vo sfére senzorov sa objavil vzapéti po ich praktic-
kom nasadeni hlavne v oblasti potravinarskeho a farmaceutického
priemyslu, kde je vplyv okolia na produkty kriticky a kde kazda
nevhodnéd manipulacia s vyrobkami mo6ze sposobit ich nepouZzitel-
nost, Casto na prvy pohlad neviditelnl. V tomto smere sa ako prvé
vyskytli teplotné RFID senzory a do dnesného dna k nim pribudli
senzory vlhkosti, hladiny cukru, atmosférického tlaku, solarneho
Ziarenia, narazov, otrasov a mnoho dalsich.

Vo vSeobecnosti mbéZzeme pri RFID senzoroch narazit na dva druhy:

¢ v miniatirnom vyhotoveni vo velkosti identifikatora, s hribkou
iba niekolko mm a hmotnostou maximalne niekolko gramov —
bliziaci sa k identifikacnym tagom,
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e vo ,velkom“ vyhotoveni vo velkosti niekolkych centimetrov
a s hmotnostou niekolko desiatok gramov — vyuZivajuce RFID
len ako druh bezdrétovej komunikacie.

Samozrejme, zaujimavejSie sU tie miniattrne, ktoré st Casto konci-
pované ako etikety vyrobkov vo velkosti kreditnej karty. Na rozdiel
od toho sa vyrabaju aj vo velmi makkej a ohybnej verzii, mozno ich
teda do istej miery ohybat aj kratit. Daju sa tak napriklad prilepit na
polypropylénové alebo polyetylénové vreci$ko ¢i na plastovu vanic-
ku alebo rézne podklady. Produkt zabaleny v tomto obale je neusta-
le monitorovany a namerané data sa ukladaju do vnitornej pamaéte
a7 do okamziku pregitania. Casové splstanie merani, ¢asovanie
odberu nameranych vzoriek, pravidla, ktoré hodnoty budi uklada-
né, a dalSie vlastnosti senzora mozno Casto nastavit prave pros-
trednictvom na to urlenej Citacky (v tomto pripade ide vlastne skor
0 komunikacny uzol) pripojenej k PC s vhodnym softvérom.

Z hladiska blokovej Struktlry RFID senzora oproti klasickym iden-
tifikdtorom pribudne hlavne samotny kremikovy senzor a na to
uréena vylepSena elektronika, obvykle v podobe vykonnejSieho mik-
rokontroléra s SRAM a EEPROM alebo Flash pamétou. To vSetko
je implementované spolo¢ne na jednom Cipe. Z hladiska celkového
vyhotovenia identifikatora so senzorom sa musi, samozrejme, pripo-
Citat eSte anténa a Li-lon batéria.
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Obr. 14 Princip ¢innosti identifikatorov so senzorom

Serial ¢lankov vznikol aj vdaka nasledujlcej grantovej podpore:

e 4/2045/08 Aplikacie technolégie RFID pre vybrané postové
procesy na podmienky HSS
077-0597U-4/2010 Implementacia novych technoldgii
do vzdelavania (vytvorenie RFID laboratéria ako podporného
prvku pre vzdelavanie)

1/0149/10 Diftzne procesy novych mobilnych sluzieb a ich
hodnotovy retazec

OPV-2009/1.2/01-SORO Systematizacia pokrokovych tech-
nolégii a poznatkov medzi priemyselnou sférou a univerzitnym
prostredim

089-0687U-4/2010 Aplikacia RFID pri sledovani pohybu dip-
lomovych a bakalarskych prac v rdmci univerzitného campusu

V dalSom pokracovani sa budeme venovat zékladnym funkciam
RFID middleware a opisu EPC architektiry.
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